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Introducio

O Metaverso trouxe uma nova realidade, em que seus usuarios podem desfrutar de
diferentes interacdes entre si, como se estivessem em mundo real, por meio da realidade virtual e a
realidade aumentada. Tal tecnologia esta transformando a sociedade potencialmente, assim como a
internet fez nos ltimos anos.

Entretanto, tal ambiente virtual est4 se tornando um ambiente fértil para os crimes virtuais, €
tais delitos vem preocupando o sistema de justica e policiamento de todo o mundo, pela falta de leis
especificas para tais acdes. “Sera importante ter uma ideia clara do que deve ser considerado
comportamento criminoso no metaverso e ter leis correspondentes para fornecer os meios para
processar essas transgressoes”.(Europol Innovation Lab. 2022).

Ao observar esse cendrio de novos crimes, surge a necessidade de criacao de novas leis na
legislacdo que possam reger esse novo espago virtual, a Lei 12.737/2012, conhecida como a Lei
Carolina Dieckmann, que foi um grande passo para a particularizagdo das leis para crimes virtuais.

Este trabalho pretende apresentar os novos crimes virtuais gerados pelo constante crescimento
do Metaverso, e analisar a necessidade do avanco de criacdo de leis especificas, e profissionais
qualificados para o ambiente virtual, para combater os crimes virtuais e demais agdes que geram

inseguranga, medo, depressdo, e prejuizos, muitas vezes, irreversiveis.

Método
Para a elaboragao do estudo, foi realizada uma pesquisa bibliografica do livro Snow Crash,
do autor Stephenson (1992), para aprofundar o conhecimento teérico ¢ do primeiro conceito de
Metaverso.
No estudo, também foram utilizados algumas pesquisas e noticias de alguns jornais e
revistas renomados, sendo eles a BBC News Brasil e a Forbes, para o aprofundamento sobre os

acontecimentos e pesquisas atuais do Brasil ¢ do mundo sobre o tema.
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Ademais, a fim de obter eficaz andlise acerca das discussdes propostas neste trabalho, foi
realizada uma andlise documental em artigos cientificos encontrados na internet, alguns em
portugués e outros em inglés, sobre temas parecidos, para o aprofundamento tedrico sobre a evolugao
dos crimes virtuais e como estdo acontecendo dentro do Metaverso, e possiveis punicdes legais para
tais atos criminosos. Também foram utilizadas as ponderacdes relevantes da Lei Geral de Protegdo de

Dados Pessoais (LGPD), N° 13.709-18.

Resultados e Discussao
Foram utilizados, para a escrita deste trabalho, os artigos cientificos relacionados na tabela abaixo.

Tabela 1 — Artigos cientificos selecionados. 2023. (n=09).

Ano de publicagao N %

2023 1 11,11
2022 5 55,55
2021 1 11,11
2018 1 11,11
1992 1 11,11

Quadro 1 — Objetivos dos trabalhos selecionados. 2023. (n=09).

Autores Objetivo

BBC News Brasil.2022 Verificar e analisar o estudo da
pesquisadora da BCC que se passou por

uma crianga no Metaveso.
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Verificar a eficiéncia da implantacao, e as
BRASIL DECRETO DE LEI N° 13.709,

DE 14 DE AGOSTO DE 2018

punicdes legais para tais crimes virtuais.

EXAME,2023. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de analises sobre

0s crimes virtuais e suas puni¢des legais.

MACHADO et al .2022. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de analises sobre
0s crimes virtuais no metaverso ¢ a

jurisprudéncia brasileira.

POOYANDEH et al. 2022. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de andlises sobre

0Ss crimes virtuais.

SILVA,2021. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de analises sobre
0s crimes virtuais, sua evolugdo e a

aplicacdo do direito.

STEPHENSON,2022. Aprofundar o conhecimento teodrico do

primeiro conceito de Metaverso.

EUROPOL,2022. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de andlises sobre

0s crimes virtuais no Metaverso, na

Europa.
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FORBES,2022. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de andlises sobre

0s crimes virtuais.

Primeiramente, antes de falarmos sobre os crimes digitais no Metaverso, devemos entender o
que ele significa e onde surgiu. O termo Metaverso foi citado pela primeira vez em 1992, no livro
“Snow Crash”, do escritor Neal Stephenson.

Entdo Hiro na verdade ndo estd ali. Ele esta em um universo gerado
por computador que seu computador esta desenhando em seus 6culos e bombeado para dentro
de seus fones de ouvido. Na giria, este lugar imaginario é conhecido como o Metaverso. Hiro

passa um bocado de tempo no Metaverso. Da de mil a zero no U-Stor-It. (Stephenson, Neal.
Snow Crash. Versao traduzida por Fabio Fernan- des. Editora ALEPH. 1992 - P.36)

Além disso, também deve-se saber que nao existe apenas um Metaverso, mas, sim, varios.
Hoje estdo sendo criadas varias plataformas de ambiente virtual, com formato 3D, que promovem
interagdes sociais entre seus usuarios que entram nesse espago por meio de seus avatares. Nesse
ambiente virtual, seus utilizadores interagem virtualmente com outros usuarios de forma que vivam
uma vida virtual igual a do mundo real. Nesse espaco eles podem comprar e vender ativos virtuais
como NFT, vestudrio para seus avatares, terrenos e casas virtuais, tudo isso por meio das
criptomoedas, as mais comuns sdo a Ethereum (ETH), MANA e SAND (criptomoeda da The
Sandbox).

Consequentemente, com o constante crescimento do Metaverso, suponha-se que ele revele
muito mais informac¢des de identificacdo pessoal sobre seus usuarios no futuro, ndo apenas para a
plataforma, mas também para outros usuarios e empresas. Os formatos de interacdes e informagdes
dos usuarios no Metaverso incluem realidade aumentada, virtual e estendida, além de videos, fotos e
audios. Dessa maneira, atualmente existem muitas preocupacdes com a seguranga cibernética no
Metaverso que devem ser tratadas com extrema urgéncia. Alguns desses crimes cibernéticos sdao
DeepFake, que sdo imagens ou videos digitais falsos, que podem fazer uma pessoa parecer outra,
golpes envolvendo roubo de patrimonio, além de assédio, abuso sexual, racismo e homofobia,
violacao de privacidade, pornografia infantil, roubo de identidade, lavagem de dinheiro, entre tantos
outros crimes digitais e, assim, o0 Metaverso se torna um terreno fértil para crimes virtuais por conta

das leis que ainda ndo sdo tao claras nesse ambiente virtual.
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A titulo de exemplo, podemos citar uma noticia publicada pelo BBC News Brasil, em que
uma de suas pesquisadoras se passou por uma menina de 13 anos, e entrou em um clube virtual de
strip-tease em um dos apps do Metaverso e, nesse ambiente, testemunhou assédio, situacoes de teor
sexual, insultos racistas e uma ameaca de estupro. Dessa maneira, com tantos ataques de cunho
sexual dentro do Metaverso, a Meta, holding que controla o Facebook e outras plataformas digitais,
disponibiliza bolhas de 1,2 metros entre cada usudrio para tentar impedir que outros usudrios
invadam o espaco do outro individuo. Mas ainda ha grandes controvérsias em punicao desses crimes
virtuais. Dessa forma, por de ndo ter sido tocada no mundo real, hd o descarte de assédio por nao
terem corpos reais envolvidos, mas se esquecem que do objetivo da realidade virtual ¢ enganar o
cérebro a ponto de fisicamente experimentar tais sensagdes e, dessa maneira, o sentimento de
tentativa de estrupo no mundo virtual ¢ o mesmo do mundo real e, ai, surge a dificuldade da

jurisprudéncia e do direito em punir tais crimes virtuais.

Sendo assim, ndo ha ainda leis especificas para casos como esses e outros crimes praticados
no metaverso, mas ha algumas leis no mundo real que ajudam a puni¢do desses crimes, mesmo sendo
muito complexo conseguir tais punigdes justas. Como exemplo, podemos citar os Artigo 1° ao 3° da

Lei de protecao de dados N° 13.709-18.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo tnico. As normas gerais contidas nesta Lei s3o de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios. Inclui lalein®l

de 2019)  Vigéncia

Art. 2° A disciplina da proteg@o de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminagdo informativa,

III - a liberdade de expressao, de informagdo, de comunicagdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que:

I - a operagdo de tratamento seja realizada no territério nacional. (BRASIL, LGPD, 2018).

Entretanto, os crimes contra a integridade fisica e contra a dignidade sexual encontram
uma lacuna no ambiente virtual, visto que ndo hé interagdes fisicas propriamente ditas, mas ha

recursos da realidade virtual que simulam contato e fazem as vitimas se sentirem como se realmente


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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estivesse acontecendo tal ato de tentativa e abuso sexual. Essa a¢do sentida por meio da realidade

virtual pode ser invocada, mas sempre vai haver controvérsias sobre a legalidade dessas acusacdes.

Consideracoes finais

Em sintese, sabe-se que ainda ha muito a se discutir sobre a pratica dos crimes digitais no
metaverso e a dificuldade da jurisprudéncia em punir tais atos. Percebe-se, pois, que a legislagdo
processual ndo estd pronta para o novo ambiente virtual, como o potencial de interceptagdo de
comunicagdes de avatares em tempo real pode ser questionada, embora o Marco Civil da internet
assegure a inviolabilidade e a confidencialidade das comunicagdes da internet. Soma-se a isso a
dificuldade de investigagdo para encontrar tais criminosos, visto que, muitas vezes, eles usam de
forma andnima e silenciosa em dispositivos tecnologicos em locais publicos.

Ademais ha o despreparo dos profissionais competentes dessa problematica, acerca da falta de
tecnologia de ponta para tais investigacoes. Além de todos esses empecilhos na jurisprudéncia, ha o
maior de todos que ¢ o atraso das leis especificamente acerca de crimes cibernéticos e virtuais no
Metaverso, sendo um espaco de necessdria tutela a todo momento. Portanto, ha necessidade de leis
especificas para tal ambiente e tais crimes, além de profissionais e autoridades emparelhadas para
lidar com tais agdes, crimes e particularidades, profissionais qualificados e instruidos para esse meio,
além de tipos penais mais adequados para a interpretagdo jurisprudencial, e inovagdes técnicas para
as investigacdes e a cooperacdo do Estado sdo possiveis caminhos para lidar com essa nova

realidade.
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