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INTRODUCAO

A Inteligéncia Artificial (IA) vem a cada dia revolucionando o mundo
contemporaneo com suas inovagdes e seu proprio ‘modus operandi’, trazendo um novo
modo de enxergar as coisas, de forma mais facil e célere em todos os setores pensaveis.

Com sua evolucao, muitas duvidas em relacao t€ém surgido na populagao, como
sua fun¢do, dimensdo etc. Assim, ocorre nas sessdes investigatorias, quando,
atualmente, ¢ usada de forma corriqueira, para solucionar e direcionar casos, provando
que a sofisticacao dos métodos de resolugdo ¢ bem-vindo.

Este trabalho tem o fim de constatar a contribuicdo da Inteligéncia Artificial em
meio a investigagao criminal, além de definir sua utilizagdo para a resolugao de casos

com mais eficécia, auxiliando os investigadores de forma benéfica e com mais agilidade.

METODO

Para a elaboracao do estudo, foi realizada uma pesquisa bibliografica do livro 4
Investigagdo Criminal e os Meétodos Cientificos do autor Locard, Edmond (1939),
utilizado para aprofundar o conhecimento sobre o “Principio da Transferéncia”.

No estudo, também foram utilizadas algumas pesquisas de artigos em inglé€s,
sendo uma delas 4 History of Digital Forensics, para o aprofundamento sobre os
acontecimentos e pesquisas atuais do Brasil e do mundo sobre o tema.

Ademais, a fim de obter eficaz andlise acerca das discussdes propostas neste
trabalho, foi realizada uma analise documental, em artigos cientificos encontrados na
internet, alguns em portugués e outros em inglés, sobre temas parecidos empregados

para o aprofundamento teoérico sobre a evolucdo da inteligéncia artificial, e possiveis
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regulamentagdes legais. Também foi utilizada as ponderagdes relevantes do projeto de

Lei - N° 2338, DE 2023. Dispoe sobre o uso da Inteligéncia Artificial.

RESULTADOS E DISCUSSAO

Foram utilizados, para a escrita deste trabalho, os artigos cientificos relacionados
na tabela abaixo.

Quadro 1 — Objetivos dos trabalhos selecionados. 2023. (n=11).
Autores Objetivo

CHISUM.2000. Verificar e analisar o Principio de Troca de
Locard ¢ Reconstru¢ao do Crime

COLZANI.2022. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de andlises sobre:
O USO DA INTELIGENCIA ARTIFICIAL

INO PROCESSO DO
TRABALHO: ¢ a questdo da seguranga
juridica

COMITE. 2022. Desenvolver, implementar, conhecer e

avaliar diferentes tipos de analises sobre:
Inteligéncia artificial e a policia do futuro.

COZMAN. 2021. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de analises sobre:
No canal da Inteligéncia Artificial — Nova

temporada de desgrenhados e
empertigados.
FRACKIEWICZ. 2023. Desenvolver, implementar, conhecer e

avaliar diferentes tipos de analises sobre:
IA na ciéncia forense: a nova era da
investigagdo criminal.

LOCARD.1939. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de andlises sobre:
A Investigacao Criminal e os Métodos

Cientificos.
MINISTERIO DE SAO | Desenvolver, implementar, conhecer e
PUBLICO avaliar diferentes tipos de andlises sobre:
PAULO. 2017, Escola promove o seminario “Futuro da

Investigacao Criminal”.
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PADILHA. Etal. 2021 Desenvolver, implementar, conhecer e
avaliar diferentes tipos de andlises sobre:
A Inteligéncia Artificial e os desafios da
Ciéncia Forense Digital no século XXI.

POLLITT. 2010. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de andlises sobre:
A history of digital forensics. In:
International ~Conference on Digital
Forensics (IFIP).

PILO. 2021. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de analises sobre:
A utilizacdo da inteligéncia artificial no
direito penal e seus reflexos nas garantias
e direitos fundamentais.

SENADO FEDERAL. 2023. Desenvolver, implementar, conhecer e
avaliar diferentes tipos de analises sobre o
projeto de lei referente a inteligéncia
artificial.

A atual sociedade do século XXI estd experimentando uma nova era tecnologica
em que a inteligéncia artificial vem ganhando cada vez mais espago, mas esse avango
tecnologico ndo pode ser visto apenas como um avanco na velocidade de resolugdo de
problemas ou na substituicdo humana, mas sim como um cérebro a mais para ajudar o
ser humano em todas as areas da sociedade, seja em escolher uma musica para tocar em
casa, a descoberta e resolugdo de um novo ato criminoso de dificil resolugdao. Dessa
forma, faz-se necessaria a sua implantacdo e regulamentacdo, para que o ser humano
continue sendo o grande mentor e protagonista ¢ a IA seja como um brago direito para
ajudar e complementar tais acdes.

Dessa maneira, a Inteligéncia Artificial (IA) cresceu de grande forma, assim
como o Big Data, o Analytics e o Machine Learning, os quais influenciam, de maneira
significante, a sociedade. Assim faz-se necessaria, sua utilizagdo na investigagdo
criminal, com a aplicacdo das inovacdes tecnoldgicas para tender a ser mais rapido,
eficaz e agil. Assim, cria-se um espago propicio para a introducdo de solugdes
inovadoras

A ideia fundamental de Edmond Locard, formulada no inicio do século XX, de
que cada interacdo deixa vestigios, foi essencial para o avanco contemporaneo da

ciéncia forense, como mencionado por Chisum e Turvey em 2000.
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Ele acreditava que qualquer tipo de interagdo entre individuos, locais ou objetos
resultava na presenga de vestigios que poderiam ser identificados e examinados, embora
Locard se concentrasse principalmente em rastos deixados no mundo fisico, como
marcas biométricas, de sangue ou pegadas. O mesmo vale para o mundo virtual em que
os rastros sdo cenas com fotos ou videos, dudios, posts em redes sociais, entre outros.

Conforme mencionado por Pollitt em 2010, a investiga¢do criminal ndo se limita
mais a um processo linear de coleta de evidéncias, mas evoluiu para um método
integrado de organizagdo de informagdes. Isso requer abordagens multidisciplinares por
parte dos especialistas para analisar as vastas quantidades de dados e identificar
relacdes. Desse modo, a resolugdo de investigagdes criminais de grande proporgao se
tornou mais demorada, tornando, assim, a necessidade de utilizar inteligéncia artificial e
suas inovagoes tecnologicas para aumentar a agilidade e eficacia desse processo.

Uma das formas mais impactantes pelas quais a inteligéncia artificial esta
revolucionando a investiga¢do criminal ¢ através da andlise de grandes volumes de
dados, visto que, geralmente, 4 uma enorme quantidade de informagdes para serem
analisadas, como fotos, depoimentos, registros telefonicos, e posts de redes sociais. A
analise manual desses dados tende a ser um processo lento e, muitas vezes, acontecem
erros humanos na andlise. Por outro lado, a IA pode processar e analisar com agilidade e
precisdo vastas quantidades de informagdes e identificando conexdes entre elas.

A titulo de exemplo, os algoritmos de inteligéncia artificial podem ser
empregados na analise de fotografias de cenas de crimes, identificando e classificando
de forma automatica diversas formas de evidéncias, como manchas de sangue, cartuchos
de armas, reconhecimento facial e impressdes digitais, economizando o tempo dos
investigadores e fazendo com que nenhuma evidéncia seja deixada ao acaso, além de
acelerar o processo de apreensdo do criminoso.

Além disso, a IA tem a habilidade para analisar textos escritos, como mensagens
de texto, e-mails e postagens em redes sociais, & procura de evidéncias ou
comportamentos suspeitos. Isso pode ajudar a identificar ameagas ou conspiragdes. Ela
também pode ajudar a analisar dispositivos eletronicos, como computadores e telefones
celulares, em busca de evidéncias digitais, como arquivos, histdricos de navegagdo na
web e comunicagdes. Além disso, pode ser usada para simular ou reconstruir cenas de

crimes com base em dados disponiveis, como registros de localizagdao, evidéncias
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fisicas, testemunhos e outros elementos relevantes, ajudando a criar representagdes
digitais ou graficos das cenas de crimes com base nas informag¢des fornecidas.

Desse modo, ndo ha ainda leis especificas que garantam o uso de tais métodos
para a rapidez das investigacdes criminais e protecdo de dados, mas had um projeto de lei
N° 2338, de 2023, que dispde sobre o uso da Inteligéncia Artificial. Esse projeto procura
conciliar a protecdo de direitos e liberdade fundamentais e a inovacao tecnoldgica pela

Inteligéncia Artificial. Dessa maneira, pode-se citar os artigos 1° e 2° Inciso VI, IX:

Art. 1° Esta Lei estabelece normas gerais de carater nacional para o

desenvolvimento, implementagdo e uso responsavel de sistemas de
inteligéncia artificial (IA) no Brasil, visando proteger os direitos
fundamentais e garantir a implementacdo de sistemas seguros e confiaveis,
em beneficio da pessoa humana, do regime democratico e do
desenvolvimento cientifico e tecnologico.

[..]

Art. 2° O desenvolvimento, a implementacdo ¢ o uso de sistemas de
inteligéncia artificial no Brasil tém como fundamentos:

[...]VI — o desenvolvimento tecnologico ¢ a inovagao [...]IX — a promogédo da
pesquisa e do desenvolvimento com a finalidade de estimular a inovagéo nos
setores produtivos e no poder publico; e.

A medida que a inteligéncia artificial continua a progredir, é provavel que seu
envolvimento na investigacdo se expanda, possivelmente por meio da aprovagdao de um
projeto de lei ou através da criagdo de outras iniciativas que garantam sua aplicacao.
Embora existam consideragdes éticas e legais que precisam ser enfrentadas a medida
que a IA se integra mais profundamente no campo da ciéncia forense, sdo inegaveis os

beneficios potenciais de sua utilizagdo.

CONSIDERACOES FINAIS

Para concluir, ¢ evidente a utilizagdo da IA nas investigagdes criminais, mas nao
se pode negar que ela estd inovando era de investigacdo criminal, como grande
potencial de revolucionar a investigacao dos investigadores de forma que automatiza
tarefas demoradas, melhora a precisdo a confiabilidade dos testes e descobrir conexdes
ocultas em abundancia de dados, garantindo que a justi¢a seja feita com agilidade de

rapidez e se torna cada vez menos morosa. A medida que a tecnologia avanga, fica claro
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que a IA terda um papel cada vez mais crucial no futuro das investigagdes, auxiliando na
resolucao dos crimes.

Dessa maneira, ¢ imperativo estabelecer um solido quadro legal para assegurar o
uso ético, justo e seguro da inteligéncia artificial. Também ¢ importante que qualquer
regulamentacdo relacionada a IA seja desenvolvida com cuidado, envolvendo
especialistas em tecnologia, juristas, defensores dos direitos humanos e outros
stakeholders relevantes. Ela deve equilibrar a evolu¢do das novidades tecnologicas e
proteger os direitos individuais e o bem-estar da sociedade como um todo.
Entretanto, ¢ importante salientar que a IA ndo pode substituir peritos e investigadores
criminais, mas sera utilizada como ferramenta para auxiliar com maior agilidade nas
investigacdes. Por conseguinte, ¢ fundamental que os envolvidos tenham conhecimento

em IA para poderem aproveitar ao maximo suas capacidades.
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