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INTRODUCAO

Criada nos Estados Unidos na década de 1940, "Cibernética" se tornou um termo
utilizado para se referir a ciéncia da comunicagdo, do controle animal e da maquina. A criacdo
foi extremamente importante para a evolu¢ao, ja que, naquela época, estdivamos a caminhar para
algo ainda mais grandioso. Infelizmente, com essas ondas tecnoldgicas também vieram as ondas
maléficas, atingindo ndo somente o meio juridico, mas também, o meio privado.

Assim como no ambito Penal existem os fraudulentos ladrdes, sequestradores,
clonadores de cartdes etc, no ambito virtual ndo seria diferente. E, com o surgimento da
cibernética, surgiram os hackers, crackers e os malwares, os bandidos virtuais, sendo suas armas
apenas um computador ou um celular.

O espaco virtual passou a ser chamado de ciberespago: o local onde as pessoas podem
usufruir dos beneficios virtuais. Podemos citar alguns deles, como facilitar pesquisas do dia a
dia, fazer bom uso de aplicativos desenvolvidos para substituir tarefas que seriam feitas
presencialmente, ter acesso a filmes, videos, musicas e, até mesmo, documentos judiciais, entre
outros.

E essencial o entendimento do funcionamento daquilo que faz parte do nosso cotidiano,
em especial os aparelhos digitais, pois isso contribui para nossa propria seguranga. Dessa forma,

a pesquisa busca analisar alguns tipos de crimes cibernéticos e as formas de prevengao.
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METODO

Esta pesquisa busca apresentar dados sobre os crimes cibernéticos e seus tipos de
prevengdo. O método foi desenvolvido por meio de buscas em artigos cientificos na biblioteca
digital Scielo, buscas nas legislagdes brasileiras e por informagdes da internet, com o objetivo

de trazer informagdes e embasamento cientifico ao texto.

RESULTADOS E DISCUSSAO

Quadro 1 - Objetivos dos trabalhos selecionados. 2021. (n=10).

Autores Objetivo

Introduzir o tema da segurancga cibernética direcionado

aos crimes virtuais de maior ocorréncia no cendrio brasileiro em decorréncia da evolucao
SILVA, R. 2021 o ) . ) )

e do aumento significativo da utilizacdo de tecnologias da informagao

€ comunicagao.

Apresentar os diversos tipos de crimes virtuais € bem como o ordenamento
SILVA, E. 2021 o o ) o
juridico brasileiro repreende os meliantes, que cometem tais crimes.

Com base nos dados do Forti Guard Labs, em um levantamento da empresa de solugdes
cyber seguranca Fortinet, o Brasil é o segundo pais mais apontado com registros de crimes
cibernéticos, atingindo até 103,1 bilhdes de tentativas e, o que nos tornaria "aparentemente"
mais seguros, acaba por nos deixar vulneraveis.

Os aplicativos e as publicidades t€m sido os maiores aliados de quem comete esse tipo
de crime, sendo os aplicativos com uma preferéncia de 32,3% e as propagandas com 36,8%.

Existem os famosos DDoS e DoS, em que apenas um criminoso utiliza uma tUnica
maquina para invadir uma central de computadores e com isso, derrubar redes e servidores para
roubar dados, entre outros ¢ o0 outro, com apenas uma maquina, consegue dominar, também, as
mesmas fungdes.

Como afirma Silva, E. (2021, p. 30)

Dentre essas, referencia-se a Lei n° 12.965/14, nomeada como o Marco Civil
da Internet, que disponibilizam direitos e deveres aos usudrios da internet, e a
Lei n°® 12.737/12 conhecida como Lei Carolina Dieckmann, a qual aumentou
a lista dos crimes virtuais ao Codigo Penal. A apresentagdo do controle social
¢ compreensivel a declarar que o Brasil, mesmo com a determinagdo na
criagdo de leis penais com intuito ao combate dos crimes virtuais, nao
predomina de
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meios convenientes para evitar a frequente onda de crimes cibernéticos, por
varios motivos, como a auséncia da classificacdo de tipos penais de alguns
ataques virtuais, bem como pela desorganizagdo tecnoldgica do Sistema de
Justica para fazer as inspegdes ou, ainda, pela falta de agilidade do Poder
Judiciario (Silva, E. 2021).

Segundo Ricardo Silva, "phishing ¢ um tipo de fraude onde o atacante tem por objetivo
obter os dados pessoais e financeiros de um usuario por meio da unidao de recursos técnicos e de
engenharia social." (apud CERT.BR, 2021, P. 10)

Entre as medidas de seguranga contra os crimes virtuais, que podem ser tomadas pelos
usuarios, podemos citar algumas como: nao informar logins, senhas bancarias ou de redes
sociais; ndo fornecer informagdes pessoais pela internet ou telefone sem a certeza de que quem
estd do outro lado € um canal veridico de uma empresa confiavel; ativar a proteg¢@o contra virus

e firewalls.
CONSIDERACOES FINAIS

Segundo Silva, R. (2021, p. 16), é importante ressaltar que os investimentos em
infraestrutura nao sdo os mais eficazes e inicos caminhos.

Entdo, faz-se necessario que haja uma conscientizagao e cuidado dos usuarios sobre a
forma de uso dos recursos tecnologicos. O governo tem um papel importante na legislagdo e no
judiciario de prontiddo contra os casos de crime cibernético. Porém, as a¢des preventivas da

sociedade exercem uma funcdo muito mais eficiente contra esses crimes.
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